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| ASPECTOS GENERALES

OBJETIVO(S): Evaluacion y Seguimiento A La Gestion Del Riesgo. (Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas. Riesgos de
Gestién, Corrupcion y Seguridad Digital)

ALCANCE: Riesgos de Gestidn, Corrupciéon y Seguridad Digital. Aplicativo del Sistema de
Administracién Integral de Informacion (SAIA) el médulo de riesgos vigencia revisada 2022.

CRITERIOS Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital) politica gestién del riesgo V
2020.

METODOLOGIA

Revisién documental,
Analisis,
Confirmacion,
Revision,

Ocular,

Entrevistas.
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i DESARROLLO DE LA AUDITORIA

A continuacién se describe el desarrollo del informe de la presente auditoria para verificar
Evaluacion Y Seguimiento A La Gestion Del Riesgo. (Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcién y
Seguridad Digital).

Se da inicio tomando la politica de administracion del riesgo como punto de partida para la
evaluacion y seguimiento de la administracion de los riesgos de gestion, corrupcion y
seguridad digital

Esta politica esta basada en la guia para la administracion del riesgo y el disefio de
controles en entidades publicas version 5 (vigente), definida por el Departamento
Administrativo de la Funcion Publica.

La politica plasma el siguiente objetivo general para la gestion de los riesgos de gestion,
corrupcion y seguridad digital.

OBJETIVO GENERAL

Establecer los lineamientos, responsabilidades y directrices que permitan disminuir la
probabilidad de ocurrencia y el impacto de todas aquellas situaciones en que se pueda ver
expuesta la Gobernacion de Risaralda — Nivel Central, aplicando las normas en materia de
riesgos y la metodologia expedida por el Departamento Administrativo de la Funcion
Publica DAFP, con el fin de alcanzar de manera eficaz y efectiva la misién y el
cumplimiento de los objetivos institucionales.

OBJETIVOS ESPECIFICOS

Coordinar y realizar las acciones necesarias para reducir vulnerabilidades para prevenir,
mitigar, atender y recuperar efectos negativos de posible ocurrencia para la entidad.

Fortalecer las capacidades institucionales para la toma de decisiones en cumplimiento
de las politicas publicas, mision y visién institucional, alcanzando asi los objetivos y
metas establecidos en el Plan de Desarrollo Departamental.

La gestion de riesgo establecida como eje transversal dentro de los procesos de
gestion, planificacién y desarrollo de la institucion, tendra como propdésito, la proteccion
de los recursos y activos del Departamento de Risaralda y de la Nacién basados en la
cultura de autocontrol y la autoevaluacion.
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Metodologia para la administracion del riesgo.

Para dar cumplimiento a los objetivos especificos planteados en la politica de
administracion del riesgo se parte de los lineamientos de la “Guia de Administracién del
Riesgo y el disefio de controles en entidades publicas” vigente al momento de identificar y
gestionar el riesgo expedida por el Departamento Administrativo de la Funcion Publica
(DAFP) y la cual se aplica como metodologia para llevar a cabo la administracion del
riesgo; en este sentido el Departamento de Risaralda por medio del Comité Coordinador
de Control Interno mediante acta de comité coordinador de control interno del 28 de
septiembre de 2021 y Comité Institucional de Gestién y Desempefio del 10 de diciembre de
2021. Reviso y aprobo la vigente politica para su cumplimiento.

Es pertinente reiterar los cambio que existen actualmente entre la version V4 y la Version
5, Guia de Administracion del Riesgo y el disefio de controles en entidades publicas”, como
se muestra en la imagen a continuacion donde se realizaron modificaciones en 10 aspectos
que no estan actualizados en el médulo de riesgos.

Mdédulo de riesgos.

Con referencia al médulo de riesgos es la politica de riesgos la que brinda los lineamientos
para los riesgos de gestion, corrupcion y seguridad digital, en el aplicativo Sistema de
Administracion Integral de Informacién SAIA se encuentra el médulo de riesgos para la
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elaboracion de los mapas de riesgos y su seguimiento el cual debe estar parametrizado
con la normatividad vigente; en este caso en el médulo de riesgos la version para la
administracion del riesgo que actualmente se evidencia es la V4 que obedece al afio 2018;
Lo que indica que se encuentra desactualizada ya que a la fecha de este informe la version
vigente del vigente corresponde a la V5 Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital.

De otro lado en la politica de administracion del riesgo se tiene documentado que el
aplicativo y el modulo es de uso obligatorio, para la administracion de los riesgos de
gestion, corrupcion y seguridad digital, pero como se menciona en el parrafo anterior el
mddulo se encuentra sin actualizar a la V5 2020 Guia para la Administracion del Riesgo y
el disefio de controles en entidades publicas.

Niveles de aceptacion del riesgo.

Riesqos de corrupcion

En materia de riesgos de corrupcion, la politica define que el mapa de resumen de los
riesgos de corrupcién sera presentado por la Secretaria de Planeacion y Ambiente, en el
Comité Institucional de Gestion y Desempefio, con el fin que los directivos de la entidad
tengan conocimiento de los mismos.

Los riesgos de corrupcion cuyo nivel de riesgo residual se encuentre ubicado en zona de
riesgo alta o extrema, deben contar con la aprobacion del Secretario del area respectiva y
ser puestos en conocimiento del Gobernador.

En la politica de administracién de los riesgos no esta definido para los riesgos de
corrupcion, los responsables de la aprobacion.

Riesqos de sequridad digital:

En términos de riesgos de seguridad digital la politica indica lo siguiente:

El mapa de resumen de los riesgos de seguridad digital sera presentado por la Secretaria
de Tecnologias de la Informacién y la Comunicacion, en el Comité Institucional de Gestion
y Desempefio, con el fin que los directivos de la entidad tengan conocimiento de los
mismos. Lo anterior, posterior a la identificacion, definicién y gestién de los riesgos de
seguridad digital que es responsabilidad de cada proceso con el acompafiamiento y
direccionamiento de la Secretaria de Tecnologias de la Informacién y la Comunicacion.
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De lo anterior desde el proceso de gobierno electronico y servicios digitales, no se
evidencio el mapa resumen de los riesgos de seguridad digital, presentado al Comité
Institucional de Gestion y Desempefio, no se observd, el andlisis que corresponda a la
identificacion, definicion y gestion de los riesgos de seguridad digital que es
responsabilidad de cada proceso con el acompafiamiento y direccionamiento de la
Secretaria de Tecnologias de la Informacion y la Comunicacion.

Es preciso aclarar que se tiene identificados y definidos los riesgos de seguridad digital
que pertenecen al proceso gestion de gobierno electrénico y servicios digitales como se
pueden observar en el cuadro a continuacion, no se observan evidencias que precisen que
la identificacion y definicion de estos riesgos se realizd bajo la responsabilidad de cada
proceso con el acompafiamiento y direccionamiento de la Secretaria de Tecnologias de la
Informacién. Como lo indica la politica.

Proceso Descripcidn
Software y 1
Sistemas
Tecnoldgicos Posibilidad de pérdida de

confidencialidad de informacién por
ingreso no autorizado a sistemas de
informacién debido a politicas de acceso
débiles

Plataforma 2

informatica Posibilidad de pérdida en la

disponibilidad de los recursos digitales,

por interrupcion en los servicios, debido

a eventos que afecten la funcionalidad
de la infraestructura tecnoldgica

Software y 3
Sistemas
Tecnolbgicos Posibilidad de pérdida de integridad de
la informacion por operaciones
voluntarias o involuntarias sobre los
sistemas de informacién
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Software y 4 | Ciber ataques internos e internos a la

Sistemas infraestructura Tl del Departamento de
Tecnoldgicos Risaralda, con pérdida de disponibilidad
y confidencialidad e integridad de la
informacién

Monitoreo a los mapas de riesqo.

La politica de administracion del riesgo con base en V5 Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcién y
Seguridad Digital define el propésito del monitoreo de la siguiente manera Verificar y
garantizar que los controles definidos sean adecuados, efectivos y socializados con el
objeto de prevenir y mitigar los riesgos identificados;

Que las acciones/controles adelantados estan enfocadas a aplicar los correctivos y ajustes
necesarios para asegurar un efectivo manejo del riesgo.

Analizar y aprender lecciones a partir de los eventos de riesgos que se hayan podido
materializar.

Detectar cambios en el contexto externo e interno que puedan sugerir la necesidad de
revisar los tratamientos de los riesgos

Sumado a lo anterior la politica de gestién del riego indica que el monitoreo a la
administracion del riesgo esta conformado por el autocontrol realizado por los lideres de los
procesos mediante revision integral al mismo gestion.

Por consiguiente los informes de seguimiento por parte de la oficina de control interno
arrojan informacion que se puede analizar de la siguiente manera.

Con respecto a lo anterior, en materia de seguimiento a los riesgos de corrupcion se
observd en el segundo seguimiento que corresponde al cuatrimestre de los meses
comprendidos entre mayo, junio, julio y agosto, del 2022, la materializacion del riesgo de
corrupcion del proceso recaudo y pagos a continuacion se describe el riesgo, el analisis
del monitoreo y el seguimiento a la efectividad del control.
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Riesgo numero 6- Pago indebido de las obligaciones econdémicas de la entidad, para
favorecimiento de terceros, como analisis del monitoreo se presento

El proceso define la Descripcion del control de la siguiente manera Al momento de
aplicar los pagos, el funcionario responsable debe verificar en el archivo que se refleja en
los portales bancarios, que la informacion sea coherente con los soportes fisicos. Este
control lo debe hacer tanto el funcionario que sube los archivos como el Tesorero al
momento de pagar.

En las Acciones adelantadas se observo la informacion registrada por el proceso para el
monitoreo en los logros y acciones realizadas adjuntas para el reporte del 28/08/2022 se
evidencian 4 archivos Excel de monitoreos de Pago y 1 archivo PDF 202207 -
Recuperacion pagos dobles, en el cual se encuentran soportes de cuentas de cobro por
concepto de pagos dobles realizados los dias 19 y 25 de julio de 2022, de 21 Ordenes de
Pago, en donde se observa que los recursos de estas Ordenes de Pago fueron
recuperados.

Como Observacion del seguimiento realizada por la Oficina Asesora de Control Interno
de Gestibn Se recomendd realizar la revisién y determinar la necesidad de modificar o
actualizar los factores de riesgo, asi como su identificacion, andlisis y valoracion, dado que
se evidencia que el control no esta siendo efectivo, puesto que este debe permitir prevenir
gue ocurran pagos dobles.

En consecuencia de lo observado en la descripcion anterior se puede determinar que la
revision integral del riesgo es necesaria a fin de poder concluir si el riesgo o los controles
requieren ser actualizados o modificados una vez que los controles aplicados evidenciaron
para el caso anterior que no fueron efectivos y se generd la materializaciéon del riesgo

Como resultado de los controles aplicados que no fueron efectivos del riesgo de
corrupcion Riesgo numero 6- Pago indebido de las obligaciones econdmicas de la entidad,
para favorecimiento de terceros, se realiz0 mesa de trabajo denominada asesoria y
asistencia técnica riesgos de corrupcién al proceso de tesoreria es importante resaltar que
como principal resultado de esta mesa de trabajo se pudo identificar que al revisar las
caracteristicas de la formulacién de este riesgo de corrupcion no cumplia con estas
caracteristicas lo que permite concluir que la actualizacion de controles actualmente puede
realizase.
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| OBSERVACION

La administracion Departamental no cuenta con mapa de riesgos de seguridad digital
segun lo establecido en normatividad vigente V5 Guia para la Administracién del Riesgo y
el disefio de controles en entidades publicas. Riesgos de Gestidn, Corrupcion y Seguridad
de la informacién y politica de gestion del riesgo Revisada y aprobada por: Comité
Coordinador de Control Interno mediante acta de comité coordinador de control interno del
28 de septiembre de 2021 y por Comité Institucional de Gestion y Desempefio del 10 de
diciembre de 2021.

Frente a los niveles de aceptacién del riesgo, en lo que se refiere a los riesgos de
corrupcion en la politica de gestién del riesgo vigencia 2021, para los riesgos de
corrupcion no tienen definido la aprobacion por parte de los responsables y lideres de
proceso destinados a los riesgos de corrupcion.

El médulo de riesgos dispuesto dentro del aplicativo del Sistema de Administracion Integral
de Informacion (SAIA) para la elaboracion de los mapas de riesgos y su seguimiento, no
coinciden en la parametrizacion segun la normatividad vigente V5 Guia para la
Administracién del Riesgo y el disefio de controles en entidades publicas. Riesgos de
Gestidn, Corrupcion y Seguridad digital.

Los riesgos de gestidn, de corrupcion y de seguridad digital, no se encuentran actualizados
conforme lo indica la Guia V5 para la Administracion del Riesgo y el disefio de controles en
entidades publicas y la Politica de Administracion del Riesgo 2020, en consecuencia se
debe definir la administracion de los riesgos de gestion, de corrupciéon y de seguridad digital
bien sea realizando los ajustes que sean necesarios en el médulo de riesgos dispuesto
dentro del aplicativo del Sistema de Administracion Integral de Informacion (SAIA) dando
cumplimiento a la Politica de Administracién del riesgo 2020, o con las herramientas y
documentos dispuestos en la guia V5 Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas
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i CONCLUSIONES y RECOMENDACIONES

Con relacion a los riesgos de gestion y corrupcion que se encuentran en el aplicativo del
Sistema de Administracion Integral de Informacion (SAIA), bajo la normatividad V4 2018
actualmente la administracion Departamental adopt6é la V5 Guia para la Administraciéon del
Riesgo y el disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcion y
Seguridad digital Revisada y aprobada por: Comité Coordinador de Control Interno
mediante acta de comité coordinador de control interno del 28 de septiembre de 2021y por
Comité Institucional de Gestion y Desempefio del 10 de diciembre de 2021.

Una vez revisado el modulo de riesgos que se encuentran en el aplicativo del Sistema de
Administracién Integral de Informacion (SAIA), se determina que no se encuentran los
riesgos de seguridad digital

Se recomienda realizar un analisis que permita definir si es necesaria la actualizacion de la
politica de gestidn del riesgo, dado que la V5 Guia para la Administracion del Riesgo y el
disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcion y Seguridad
digital, realizo precisiones en 10 aspectos que deben verse reflejados en el médulo de
riesgos de uso obligatorio para la administracion de los riesgos segun la Politica de Gestion
del Riesgo 2021.

Actualmente la Secretaria de tecnologias de la Informacidén cuenta con cuatro riesgos de
seguridad digital, el proceso de gobierno electrénico y servicios digitales durante el
desarrollo de la presente auditoria indica que estos cubren de manera integral todos los
procesos de la Administracion Departamental de ser asi, se recomienda verificar y
evidenciar que estos correspondan a la identificacion, definicion y gestién de los riesgos
de seguridad digital que es responsabilidad de cada proceso con el acompafiamiento y
direccionamiento de la Secretaria de Tecnologias de la Informacion y la Comunicacion.

Se recomienda realizar énfasis en cuanto al monitoreo de los riesgos actuales de la
administracion, conforme lo indican los propdésitos de la politica de gestion del riesgo 2020:

e Verificar y garantizar que los controles definidos sean adecuados, efectivos y
socializados con el objeto de prevenir y mitigar los riesgos identificados;
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¢ Que las acciones/controles adelantados estan enfocadas a aplicar los correctivos y
ajustes necesarios para asegurar un efectivo manejo del riesgo.

e Analizar y aprender lecciones a partir de los eventos de riesgos que se hayan podido
materializar.

\

PILAR ROJAS MARULANDA
AUDITORA
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