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PLAN DE MEJORAMIENTO DE PROCESO

No. 1161
Fecha de Suscripcion: 4-OCT-22 Tipo de Auditoria: Auditoria Interna
Objetivo General: ?Examinar la adecuada y eficaz aplicacion yBERe|elele]sK Auditoria Interna Evaluacion y Seguimiento al proceso
umplimiento del proceso de Gestion Informética de Gestion Informatica Y Servicios Tecnoldgicos.

Servicios Tecnolégicos, permitiendo adoptar la
acciones correctivas pertinentes que surjan y que
generen valor agregado y mejorar las operaciones de
la Administracién Departamental, y contribuir al
umplimiento de los objetivos y metas institucionales.
Objetivos Especificos: erificar el cumplimiento del proceso de GestiOn|gEldgENTE = oleilolaM Il {o]Tna N RIaF1F
Informatica Y Servicios Tecnoldgicos durante Ia
igencia junio 2021 a junio 2022, de acuerdo con la
politicas y procedimientos establecidos por la entidad
para la elaboracién oportuna y aplicacion del marco
normativo en las diferentes etapas que tengan relacion
on este proceso.

2022-10-14
Informe final de auditoria pgiyst.pdf

Periodo Evaluado: egundo semestre vigencia 2021 y primer semestre
2022

Observaciones:

Auditor Direccion de Control Interno Descripcién Auditor

Otros/Autoevaluacion/Retroalimentacion cliente

Estado del plan: Aprobado



No (A)

DESCRIPCION

OBSERVACION Y/O
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DESCRIPCION DE
LA ACTIVIDAD

ACTIVIDADES /
UNIDAD DE MEDIDA

MEJORA
ACTIVIDADES /
CANTIDADES

(META)

ACTIVIDADE ACTIVIDADE ACTIVIDADE RESPONSAB TIEMPO PRO RESPONSAB

S/FECHA

S/FECHA S/PLAZO EN LE DE MEJO GRAMADO
UNIDAD DE MEDIDA DEINICIO DE TERMINA SEMANAS RAMIENTO PARAEL SE UIMIENTO

CION

GUIMIENTO

LE DEL SEG

SEGUIMIENTO
INDICADOR DE
ACCION DE
CUMPLIMIENTO

MECANISMO DE
SEGUIMIENTO
INTERNO

OBSERVACIONES

11 Es necesario que el Purante la auditoria y Observaciones Areas: Direccion de |No requiere 1. Generar version  [1. Revisar y actualizarfDocumentos, P022-11-01  |023-08-30 W3,14 Wilmar liberto | 2023-04-28 | Jorge Planes, Politica
proceso de gestion  feniendo en cuenta las nformatica y sistemasdiligenciamiento por Jpublicable de los os documentos. 2. [memorandos, revision| copete marin Alejandro Actualizadas,
informatica y serviciosvidencias compartidas ecnologicos ser una observacién pplanes: Plan de Generar la versién Gaitan pprobadas y
ecnolégicos cuente  n driver No se evidenci6 Procesos: IContinuidad de anonimizada de los Contreras Bocializadas
con el Plan de el desarrollo de un Inegocio (BCP) y Plan documentos 3.

IContinuidad de Sistemas De gestiéon De Ide Recuperacién de [Solicitar la aprobacion|
INegocio (BCP) y el [Seguridad De La Desastres (DRP). 2. |y publicacién de los
Plan de Recuperacionjnformacion (SGSI) que IActualizar la Politicas documentos
e Desastres (DRP) [ontenga un plan de Ide Seguridad y nonimizados, en el
teniendo en cuenta  [continuidad del negocio Privacidad de la [Sistema de Gestion
lque estos hacen partesegun lineamiento de Informacion. de Calidad de la
del desarrollo del INITIC mediante la Gobernacién de
[Sistemas De gestién jmplementacion en el Risaralda. 4. Revisar
De Seguridad De La modelo de seguridad de a Politicas de
jnformacién (SGSI)  Ja informacién "MSPI"y ISeguridad y
lsegun lineamiento de fesolucién nimero 00500 Privacidad de la
INITIC mediante la Que indica en su articulo Informacion,
implementacion en el [I7 Etapas generales de hjustandola de
Imodelo de seguridad Ja gestién de incidentes cuerdo al Articulo 17
de la informacién de seguridad digital. de la Resolucion
"MSPI" y Resolucion 00500 de 2021 "Por
jnimero 00500 que a cual se establecen
ndica en su articulo os lineamientos y
17 Etapas generales estandares para la
e la gestion de estrategia de
incidentes de keguridad digital y se
lseguridad digital. Los ldopta el modelo de
sujetos obligados seguridad y
deben incluir en su privacidad como
estrategia de habilitador de la
lseguridad digital las politica de Gobierno
jactividades a realizar Digital". 5. Solicitar la
en las etapas de aprobacion y
prevencion; publicaciién de la
proteccion y Politicas de
deteccion; respuesta [Seguridad y
comunicacion; Privacidad de la
ecuperacion y Informacion
aprendizaje.

12 Es conveniente que |Una vez revisadas las  [Observaciones IAreas: Direccion de [No requiere 1. Adelantar contrato [1. Suscribir un Contrato, PULL P P022-11-01  P023-08-30 W3,14 Uhon jairo 2023-04-28 | Jorge Documento
se inicie con el evidencias aportadas no pobierno electronico ydiligenciamiento por [para la fase 1 dela [contrato de prestacion gomez Alejandro Contractual
proceso de transicion fe identifica que el plan kervicios digitales er una observacion fmplementacion de la de servicios con una Famirez Gaitan
de IPV 4 a IPV 6 de diagnoésticodel plan de Procesos: transicion IPV4 a persona juridica que Contreras
eniendo en cuenta la fransicién de IPV 4 a IPV IPV6 2. Adquirir el cuente con la
Resolucion Nimero b aportado cumpla con lo Pull de direcciones  [capacidad de
01126 De 2021 dondefequerido por |PV6 delantar la Fase 1
lse indica que los aresolucién toda vez que de la Transicién en el
tiempos para las iene dos partes una Festo de la vigencia.
entidades territoriales vigencia de 2022 otra de . Adquirir a través
deberan finalizar P020 lo cual noes claro a del proveedor de
dicho proceso a méas Ja ora de revisar el Internet un Pull de
ardar el 31 de cronograma y los direcciones IPV6 a
Kiciembre del afio Fespectivos avances que hombre de la
022 lo cual el no ke tienen ala fecha, se obernacion de
niciar la transicién  fport6 borrador de Risaralda.
puede generar estudio previo como
sanciones a la Feuniones realizadas con
entidad en un elministerio frente a este
Imomento ema pero no se
determinado. islumbra el desarrollo

13 Es importante que se [Se evidencié que la Observaciones Areas: Direccion de [No Requiere 1. Ampliacién de la  [1. Adelantar proceso [Contrato U P022-11-01  023-08-30 W3,14 Wilmar liberto | 2023-06-30 | Jorge Documento
lcuente con ambiente JAdministracién nformatica y sistemasdiligenciamiento por [capacidad de de compra de copete marin Alejandro Contractual
de prueba para todos PDepartamental cuenta ecnologicos e una Observacién. falmacenamiento y nfraestructura Tl parg Gaitan
os sistemas de con Ambiente depruebas Procesos: procesamiento del  fel Centro de Datos de Contreras
informacion que tiene para el aplicativo SAIA [Centro de Datos para Ja Gobernacion de
a gobernacion de ersién 8 y version 2, no habilitar nuevos Risaralda.

Risaralda y que son e identificé que lambientes de pruebag
lsupervisados por la xistapara el resto de las

Kireccion informatica, jplicaciones o que se

lcomo poder tener enga implementado, ya

lambientes de ue no secuenta con la
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restauracion con los
Backups que se
ealizan pero que por
no contar con la
nfraestructura no se
pueden realizar lo
cual puede generar
perdidas o caidas de
lservicio en un
Imomento
determinado.

nfraestructura
ecnolégica (Licencias
pdicionales de Oracle
l-infraestructura) para su
mplementacién.

documentos que se
publican en el sistemg|
e gestiény en la
pagina para no

ncurrir en utilizacion
de versiones y
formatos obsoletos
lgue permiten
hallazgos de otro

ipo.

hallazgos de otro tipo.

Imanejo documental
en el Sistema de
Gestion de Calidad def
lacuerdo a la Norma
ISO 9001:2015. 2.
erificar la utilizacion
de los formatos y
realizar seguimiento a
os documentos
laprobados en el
[Sistema de Gestion

[Tecnolégicos. 2.
Revisién interna a la
gestion documental
de la Direccién
Informatica y
Sistemas
ITecnoldgicos, en
cumplimiento de los
equisitos del Sistema
de Gestion de
Calidad.

14 Es necesario que se [Se identificaron acciones [Observaciones IAreas: Direccion de [No requiere 1. Aplicar la Politica [1. Revisar la Politica [Documentos, B P022-11-01  023-06-30 [34,43 Wilmar liberto | 2023-04-28 | Jorge Politicas
realice un adecuado planteadas que a la fechal nformatica y sistemasgdiligenciamiento por [de Operacién y de Seguridad y memorando copete marin Alejandro Revisadas,ajustadas
control a la horade o son objetos de ecnologicos ser una observacion. [Seguridad InforméticafPrivacidad de la Gaitan aprobadas.

ealizar kjecucion comofue el Procesos: de la Direccién Informacén, de Contreras
lactualizaciones a las [caso de las solicitudes de Informatica y cuerdo al Articulo 17
politicas que se ptenciones por el SAIA, [Sistemas de la Resolucion
ienen publicadas en pso de dispositivos USB [Tecnoldgicos. 2. 00500 de 2021 "Por
el sistema de gestion Revisar y Actualizar la}a cual se establecen
oda vez que se Politica de Seguridad Jos lineamientos y
identificaron acciones Privacidad de la estandares para la
planteadas que a la Informacion, teniendo festrategia de
‘echa no son objetos len cuenta esta keguridad digital y se
lIde ejecucién como lactualizacion revisar ypdopta elmodelo de
ue el caso de las unificar las Politicas [eguridad y
solicitudes de Ide de Operacion de laprivacidad como
latenciones por el Direccién de habilitador de la
ISAIA, uso de Informatica y politica de Gobierno
dispositivos USB; asf [Sistemas Digital". 2. Revisar y
Imismo revisar la ITecnoldgicos. Rctualizar las politicas
posibilidad de poder de Operaciéon
converger las Direccién de
politicas sin repetir Informatica y
lacciones en las que Sistemas
lse tienen iguales [Tecnolégicos. 3.
lacciones, esto trae Solicitar la aprobacion|
lconsigo un mejor publicacién de la
entendimiento y Politicas de
claridad para el ISeguridad y
usuario final. Privacidad de la
Informacién y las
Politicas de
Operacion

15 Es importante que se [En los mantenimientos sefObservaciones IAreas: Direccion de [No requiere 1. Realizar 1. Realizar visitas Jornada de Revisién, b P022-11-01  |023-08-30 |3,14 Wilmar liberto | 2023-04-28 | Jorge Evidencia Fotografica
ncluya en el plan de feitera el buen uso de las nformatica y sistemasgiligenciamiento por [Sensibilizacién sobre puesto a puesto Infografias copete marin Alejandro istado de asistencia,
lsensibilizacion o omas naranjas, pero se ecnologicos ser una observacion fel buen uso de las erificando el correcto Gaitan Circular
capacitacion el buen fieneidentificado que esta Procesos: edes electricas y de so de las redes Contreras
uso de las tomas politica no se puede datos de las Sedes deglectricas y de datos.
naranjas de acuerdo [ontrolar una vez que a Gobernacién de . Elaborar y circular
con la politica toda  [olo se hacerevisién por Risaralda. una infografia sobre

ez que es importantefarte los técnicos una el uso adecuado de
lgue se mantenga y sejvez se hace as redes electricas y
ele por el mantenimiento o es de datos en la
cumplimiento de esta feportado undafio. Asi [Gobernacion de
para evitar el mal uso mismo se deja una nota Risaralda
posible dafo de los En el formato de soporte,
elementos pero no se ha realizadoo
ecnolégicos ho se identifico que se
Fealicen campafias del
buen uso de este medio
de conexiéna la red
Eléctrica.

17 Es conveniente que [Por que se puede incurrir [Observaciones IAreas: Direcciéon de [No requiere 1. Realizar [1. Socializacién al Reuniones, K P022-11-01  |023-08-30 K3,14 Wilmar liberto | 2023-04-28 | Jorge Listado de Asistencia,
lse realice En utilizacion de nformatica y sistemasgiligenciamiento por [Socializacién de los personal de la /erificacion copete marin Alejandro evidencias
lseguimiento y control versiones y formatos ecnologicos ser una observacion [requisitos y Direccién Informatica Gaitan otogréficas, Acta de
k los formatos, pbsoletos que permiten Procesos: lcumplimientos del Sistemas Contreras evision
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de Calidad en la
Direccion Informatica
v Sistemas
[Tecnoldgicos.

Es necesario que se
evise el item de la
politica operacion De
ISeguridad Informatica
lgue establece que:
"Todo los funcionarios}
o contratistas que
utilicen los Recursos
Informéticos, tiene la
esponsabilidad de
elar por la integridad |
confidencialidad,
disponibilidad y
confiabilidad de la
informacién que
Imaneje,
lespecialmente si
dicha informacion
lesté protegida por
reserva legal o ha
sido clasificada como
confidencial y/o
critica”

uestra que no es
posible el cumplimiento
dado que no se tiene el
control directo ni
responsabilidad directa
foda vez que es
rasversal a la entidad.

Observaciones

Areas: Direccion de

INo requiere

nformatica y sistemasdiligenciamiento por

kecnologicos
Procesos:

ser una observacion

Elaborado por: Alejandra Maria Toro Zapata(2022-10-24 11:56:22)

1. Ajuste a la Politica
Ide Operacion de
[Seguridad de la
Informacién

1. Se realizara el
kjuste de la Politica
para que integre los
ineamientos MINTIC
del Modelo de
ISeguridad y
Privacidad de la
nformacién MGSPI
basado en la Norma
ITécnica Colombiana
NTC ISO
P7001:2013)
establecidos en la
Guia No 05 "Guia
para la Gestion y
Clasificacionde
Activos de
Informacion.”. Asi
como el Articulo 6 de
a Ley 1712 de 2014.

[Documento

P022-11-01

P023-04-28

P5,43 Wilmar liberto

copete marin

Y - 2 Milena Vil Motato(2022-10-24 16:13:53)

2023-02-28

Jorge
Alejandro
Gaitan
Contreras

Polica
Revisada,ajustada.

Aprobado Por: iviana Morales Tabares (2022-10-24 16:37:14)
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