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Introduccién

La gestién riesgos de seguridad digital establece procesos, procedimientos y actividades
encaminadas a lograr un equilibrio entre la prestacién de servicios y los riesgos asociados a los
activos de informacion que dan apoyo y soporte al desarrollo misional de la Gobernacién de
Risaralda. Por lo anterior, se debe considerar e implementar medidas que implican tiempo,
esfuerzos y recursos necesario para el adecuado tratamiento de los riesgos, generando asi una
estrategia de seguridad y privacidad de la informacion efectiva que permita controlar y administrar
el que dichos eventos o incidentes puedan materializarse, mitigando asi los impactos adversos o
considerables al interior de la Gobernacion de Risaralda.
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Objetivo General

Establecer un marco de gestién de riesgos de seguridad y privacidad de la informacion a través
del cual se mitiguen las vulnerabilidades y amenazas asociadas a los activos de informacion con
lo que cuenta La Gobernacién de Risaralda, con el fin de mantener niveles de aceptacién
razonables de los riesgos en relacibn con los atributos de disponibilidad, integridad vy
confidencialidad de la informacion de la Gobernacién de Risaralda.

Objetivos especificos

e |dentificar, evaluar y analizar los riesgos de Seguridad y Privacidad de la Informacion
relacionados con los activos de informacion, para asi, facilitar el desarrollo de la mision de la
Gobernacion de Risaralda.

e |dentificar las amenazas e impactos de Seguridad y Privacidad de la Informacién asociadas
a los procesos de la Gobernacién de Risaralda.

e I|dentificar e implementar controles que atiendan la gestidn de riesgos y que facilite la toma
de decisiones.
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Alcance

Realizar una eficiente gestion de riesgos de Seguridad y Privacidad de la Informacion, que permita
integrar en los procesos de la entidad, buenas practicas que contribuyan a la toma de decisiones
y prevenir incidentes que puedan afectar el logro de los objetivos. Se dan los lineamientos para
identificar, analizar, tratar, evaluar y monitorear los riesgos de seguridad y privacidad de la
informacion en la Gobernacion de Risaralda.

El Plan de Tratamiento de Riesgo tendra en cuenta todos los riesgos que se encuentren, no
obstante, se les dara prioridad a los niveles Alto y Extremo de acuerdo con los lineamientos
definidos por la Gobernacion de Risaralda, los riesgos que se encuentren en niveles inferiores
seran objeto de andlisis por la alta direccion sobre si se aceptan o que controles se le aplicaran a

estos.
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Conceptos Basicos

Para la adecuada gestion de los riesgos de seguridad y privacidad de la informacién se debe
manejar con propiedad los siguientes términos:

e Activo: “En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas, etc.), que tenga valor para la organizacién”, segun ISO27000.

e Amenaza: “Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion”, segun ISO 27000. Es también, un ente o escenario interno o
externo que puede hacer uso de una vulnerabilidad para generar un perjuicio 0 impacto
negativo en la institucion (Materializaria el riesgo).

e Analisis del riesgo: “Proceso sistematico para comprender la naturaleza del riesgo y
determinar el nivel del riesgo”, segun NTC ISO 31000:2011.

e Aceptacion del riesgo: Es el nivel maximo de riesgo que la entidad esta dispuesta a
aceptar.

e Consecuencia: Resultado o impacto de un evento que afecta a los objetivos.

e Controles: “Politicas, procedimientos, practicas y estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacion por debajo del nivel del riesgo asumido.
control es también utilizado como sin6bnimo de salvaguarda o contramedida. En una
definicion mas simple, es una medida que modifica el riesgo”, segun ISO 27000.

e Criterios del riesgo: “Términos de referencia frente a los cuales se evalla la importancia
de un riesgo”, segun NTC ISO 31000:2011.

e Evaluacion del riesgo: “Proceso de comparacion de los resultados del analisis del riesgo,
con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables
o tolerables”, segun NTC ISO 31000:2011.

e \Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

e Riesgo: Es una escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo a la entidad evitando cumplir con sus objetivos.

e Probabilidad: Es la posibilidad de que la amenaza se aproveche de una o varias
vulnerabilidades para materializar el riesgo.

e Impacto: Son las consecuencias que genera un riesgo al materializarse.
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Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda
provechar una vulnerabilidad para causar una pérdida o dafio en uno o varios activos de
informacién de la entidad (Estos dafios consisten en la afectacion de la confidencialidad,
integridad o disponibilidad de la informacién), Cuando la amenaza se convierta en una
oportunidad se debe tener en cuenta el beneficio que esto conlleva.

También se puede generar riesgo positivo en la seguridad de la informacion por el
aprovechamiento de oportunidades y fortalezas que se presenten.

Riesgo de Seguridad Digital: Es la combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, la integridad
territorial, el orden constitucional y los intereses departamentales y nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgo positivo: Posibilidad de ocurrencia de un evento o situacion que permita optimizar
los procesos y/o la gestion institucional, a causa de oportunidades y/o fortalezas que se
presentan en beneficio de la entidad.

Seguridad de la Informacién: Es el principio que busca crear condiciones de uso confiable
del entorno digital, mediante un enfoque basado en la gestién de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de las entidades, y de los
servicios que prestan al ciudadano.
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Politica de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

La Gobernacién de Risaralda, a través de su Modelo Integrado de Planeacion y Gestion, se
compromete a mantener una cultura de la gestién de riesgos asociados con la responsabilidad de
disefiar, adoptar y promover las politicas, planes, programas y proyectos relacionados con las
TIC, regulando asi los riesgos de los procesos y proyectos enfocados en la lucha contra la
corrupciéon, mediante mecanismos, sistemas y controles que permitan la prevencion y deteccion
de hechos asociados a este; y fortaleciendo las medidas de control y la eficiencia a lo largo del
ciclo de vida del proyecto para optimizar de manera continua y oportuna la respuesta a los riesgos
ademas de Seguridad y Privacidad de la Informacion de manera integra.

La Politica identifica las opciones para tratar y manejar los riesgos basados en su valoracion,
permiten tomar decisiones adecuadas Yy fijar los lineamientos para la administracion de estos; a
su vez, transmiten la posicion de la institucion y establecen las guias que permitan actuar y darlas
a conocer a todos los colaboradores de la Gobernacion de Risaralda.

Se deben tener en cuenta algunas de las siguientes opciones, las cuales pueden considerarse
independientemente, relacionadas o en conjunto:

e Evitar: Es eliminar la probabilidad de ocurrencia o disminuir totalmente el impacto, lo que
requiere la eliminacion de la actividad o la fuente del riesgo, eliminar la exposicion y su
expresion maxima es dejar una actividad. Por ejemplo, para evitar la perdida de
documentacién se prohibe el ingreso a cierta area de personal sin autorizacién previa.

e Prevenir: Corresponde a planear, en esencia es el planear estrategias que conduzcan a que
el evento no ocurra 0 que disminuya su probabilidad. Un ejemplo de esto son las
inspecciones de mantenimiento preventivo, las Politicas de Seguridad o los seguimientos
periodicos a los procesos.

e Reducir o Mitigar: Corresponde a la proteccién en el momento en el que se presenta el
riesgo. Esto corresponde a los planes de contingencia para la proteccion de los activos de
informacion y las copias de respaldo.

e Compartir: Es involucrar a un tercero para que corresponda en todo o parte del proceso que
genera el riesgo. Dentro de los mecanismos de transferencia se encuentran los siguientes:
Contratos de seguro, transferencia explicita por medio de clausulas contractuales, etc.

Cada uno de los riesgos detectados deberan ser analizados de tal forma que se pueda determinar
cual va a ser su tratamiento, de esta manera, poder realizar un analisis de los controles teniendo
en cuenta el duefio del riesgo (responsable del proceso), ya que la definicion de controles es el
resultado del seguimiento y aplicacion controles y de los cuales deben participar todos los
interesados.

Para los riesgos de seguridad y privacidad de la informacion:

e El mapa de resumen de los riesgos de seguridad y privacidad de la informacion sera
presentado por la Secretaria de Tecnologias de la Informacién y la comunicacion, en el
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Comité Institucional de Gestién y Desempefio, con el fin que los directivos de la entidad
tengan conocimiento de los mismos.

e El manejo de los riesgos de Seguridad y Privacidad de la Informacion cuyo nivel de riesgos
residual se encuentre ubicado en zona de riesgo baja o moderada, podra ser asumido por el

Secretario del area respectiva.

e Los riesgos de Seguridad y Privacidad de la Informacion cuyo nivel de riesgo residual se
encuentre ubicado en zona de riesgo alta o extrema, deben contar con la aprobacion del
Secretario del &rea respectiva y ser puestos en conocimiento del Gobernador.
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Programacién del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la

Informacion
Gestion | Actividad Descripcién Responsable
Gestion Actualizacion de | Actualizar la politica y la programacion de | Responsable de
de riesgos | lineamientos de | tratamiento de riesgos de Seguridad y | Seguridad de Ia
riesgos Privacidad de la Informacion Informacion y
Director de Gobierno
Electrénico y
Servicios Digitales
Sensibilizacion Socializar la Guia y herramienta de | Responsable de
identificacion de riesgos de Seguridad y | Seguridad de la
Privacidad de la Informacion y Seguridad | Informacion
Digital
Validacion de los | Realizar la validacibn de los riesgos | Responsable de
riesgos actuales | existentes, verificando que aun representen | Seguridad de la
e identificacion | un riesgo para la entidad Informacion

de nuevos | Realizar el proceso para identificar nuevos | Secretaria TIC vy
riesgos riesgos en caso de que existan. | Delegados TIC de
(Retroalimentacién o ajustes) todas las

dependencias
Aceptacion  de | Aceptacidon, aprobacibn de  riesgos | Responsable de
Riesgos identificados y el plan de tratamiento de cada | Seguridad de la
Identificados uno Informacion y Alta

Direccidon Secretaria
TIC

Actualizacion de | Basados en la retroalimentacion, actualizar | Responsable de

la Matriz de |la matriz de riesgos de Seguridad y | Seguridad de Ia

Riesgos de | Privacidad de la Informacién de acuerdo a la | Informacién

Seguridad y | necesidad de la entidad.

Privacidad de la

Informacion

Publicacion Publicacion de la matriz de riesgos de | Secretaria TIC
Seguridad y Privacidad de la Informacion

Seguimiento Seguimiento al estado de los planes de | Enlaces MIPG vy

fase de | tratamiento aprobados para los riesgos | Control Interno

tratamiento identificados y verificacion de las evidencias

Evaluacién  de | Evaluacion de los riesgos residuales | Responsable de

riesgos resultantes del tratamiento de los riesgos | Seguridad de la

residuales identificados Informacion
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Mejoramiento Identificacion de oportunidades de mejora | Responsable de
acorde a los resultados obtenidos durante la | Seguridad de la
evaluacion de riesgos residuales Informacion y
Secretaria TIC
Actualizacion de la Matriz de Riesgos de | Responsable de
Seguridad de la Informacion de acuerdo a | Seguridad de la
los cambios solicitados Informacion
Monitoreo y | Generacién, presentacion y reporte de | Responsable de
Revision indicadores Seguridad de la
Informacion y

Secretaria TIC
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Vision General del Proceso de Riesgos de Seguridad de la Informacion

A continuacién, se expone el modelo de gestion de riesgos de Seguridad de la Informacion
disefiado y basado en la ISO 27005, acorde para la administracion de riesgos de Seguridad de la
Informacion:

v
A e
< Establecimiento del contexto
Valoracion del Riesgo

(1] k4
= e e 3
2 T Identificacién del Riesgo —> CE.;
[t L
S 2
> 2
c W g
0 oA -
o T Analisis del Riesgo —1> =<
S ' B
c E
= l a.‘
E oy - =}
S = Evaluacién del Riesgo

k4

S Tratamiento del Riesgo I

llustracion 1 Vision del proceso de Riesgos de Seguridad

Fuente: ISO/IEC 27005

El MSPI promueve la adopcion del enfoque basado en los procesos que realiza la entidad con
respecto a Seguridad y Privacidad de la Informacién, para que la entidad funcione de manera
eficaz, se debe identificar y gestionar muchas actividades, por lo que se considera como proceso
a cualquier actividad que consume recursos y que adicionalmente, su gestibn promueva la
transformacién de entradas en salidas. El enfoque basado en procesos consiste en que la entidad
identifique las actividades del funcionamiento de esta y la interaccion entre las actividades,
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asimismo, para la gestién de Seguridad y Privacidad de la Informacion se hace hincapié en la
importancia de la implementacion y adopcion del MSPI en la entidad.

Desarrollo Metodolégico

e Fase 1: Analisis de la Informacion

En esta etapa se evaluaran los resultados de las entrevistas con los colaboradores del proceso
de TI, se desarrollaran las siguientes actividades:
- Verificar si dentro de las labores expuestas por cada delegado existe riesgos de Seguridad
y Privacidad de la Informacion.
- Determinar los controles aplicados para este riesgos en la Gobernacion de Risaralda.
- Determinar los riesgos que van a ser incluidos en la Matriz de Riesgos de Seguridad y
Privacidad.

e Fase 2: Desarrollo de procesos

En esta fase se realizaran las actividades para la estructuracion de las correspondientes medidas:
- Generar el nombre de la medida.
- Definir los responsables de cada medida.
- Establecer el alcance y objetivo de cada medida.
- Justificar cada medida.
- Establecer las actividades que se van a realizar para aplicar la medida.

e Fase 3: Analisis de los procesos

En esta fase se realiza el proceso de validacién, verificacién y establecimiento de controles a los
riesgos, ademas, de la identificacién y asignacion de los respectivos responsables de cada riesgo
a mitigar.

- Definicion de los controles relacionados con cada medida.

- Validacion de los riesgos mitigados con cada medida.

- Analisis de la aplicabilidad de cada medida.

- Priorizacién en la aplicaciéon de las medidas de acuerdo a la necesidad de mitigacion.

- ldentificar y asignar las responsabilidades sobre las medidas a tomar, de acuerdo con el
responsable de cada riesgo a mitigar.

e Fase 4: Ciclo de vida el tratamiento de riesgos de Seguridad y Privacidad de la Informacion
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Definir las actividades a realizar por cada elemento del ciclo de vida del Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion.

- Planear: Dentro de esta etapa se desarrollan actividades definidas en la fase 1 de la
presente metodologia.

- Hacer: En este paso del ciclo de vida del Tratamiento de los Riesgos de Seguridad y
Privacidad de la Informacion se desarrollaran las actividades que se establecieron en la
fase 2 de la presente metodologia.

- Verificar: En esta etapa se ejecutan las actividades que permitan realizar un seguimiento
a la aplicacién de cada una de las medidas establecidas.

- Actuar: Dentro de esta etapa se plantearan las mejoras respectivas, teniendo en cuenta el
seguimiento realizado y los resultados que de la ejecucion de las medidas se hayan
obtenido.
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Oportunidades de Mejora

La Gobernacién de Risaralda en el entendimiento de que a través de un riesgo se puede generar
un analisis que permita realizar una identificacion de las oportunidad que se tienen, entendiéndose
por oportunidad una consecuencia positiva tras el tratamiento del Riesgo de Seguridad y
Privacidad de la Informacién, no se centrara solo en el riesgo identificado sino también en las
acciones de mejora que pueda aplicar e implementar.

Recursos

La Gobernacién de Risaralda, para la gestion de los riesgos de Seguridad y Privacidad de la
Informacion dispone de los siguientes tipos de recursos:

Recursos Descripcién
Humanos La Gobernaciéon de Risaralda a través de la Secretaria de Tecnologias de la
Informacion y la Comunicacion y el Responsable de Seguridad de la
Informacion, es responsable de coordinar, implementar, modificar y realizar
seguimiento a las politicas, estratégicas y procedimientos en la entidad en lo
correspondiente a la Seguridad y Privacidad de la Informacion.
Técnicos Guia para la administracion del riesgo y disefio de controles en entidades
publicas.

- Riesgos de Gestion, Corrupcion y Seguridad Digital — Versién 4 —

octubre de 2018 del DAFP
- Matriz de riesgos.

Logisticos Gestion de recursos para realizar socializaciones, transferencia de informacion
y conocimientos, y seguimiento a la gestién de riesgos.
Financieros Recursos para la adquisicion de conocimiento, recursos humanos y técnicos.
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