Diagnostico Resultado Avances
Diligenciamiento de la herramienta e
Identificar el nivel de madurez de seguridad y |identificacién del nivel de madurez de la 100%
entidad.

Documento con los hallazgos encontrados en

0,
las pruebas de vulnerabilidad. 50%

Identificar vulnerabilidades técnicas y adminis




Diagnostico Resultado Responsable Avances Afio
ﬁ]c;gﬁlrizggnSegundad y Privacidad de la Documento con la politica de seguridad de la informacion, debidal Secretaria TIC 100% 2020 - 2021
Direccion de Gobierno
Politicas de seguridad y privacidad de la informgManual con las politicas de seguridad y privacidad de la informac| Electrénico y Servicios En actualizacién 2021
Digitales
Decreto 1064 de 2020, por medio de la cual se adopta la Politica
de Seguridad y Privacidad de la Informacion para la
Roles y responsabilidades de seguridad y priva¢Gobernacion de Risaralda, donde se cuenta con un articulo para Secretaria TIC 20% 2021
los Roles y Responsabilidades de Seguridad y Privacidad de la
Informacion
Documento con la metodologia para identificacion, clasificacion
Inventario de activos de informacién. Y valprauon d.e aCFI\./OS fj,e |nformac.|9n — - Archivo 80% 2021
Matriz con la identificacion, valoracion y clasificacion de activos
de informacion.
Integracion del MSPI con el Sistema de Integracion del MSPI, con el sistema de gestion documental de | Secretaria Administrativa
-, . . 20% 2021
Gestion documental la entidad. Secretaria TIC
Documento con la metodologia de gestién de riesgos.
Identificacién, Valoracién y tratamiento de Documento con el analisis y evalgacién de. riesgos. .
riesgo. Documento con el plan de t_ratamlentq de.rhlesgos. Secretarias de Despacho 60% 2021
Documento con la declaracion de aplicabilidad.
Documentos revisados y aprobados por la alta Direccion.
L Documento con el plan de comunicacién, sensibilizacion y DII’ECC’IO!‘] de Gobl_er_no
Plan de Comunicaciones. ' Electronico y Servicios 100% 2021

capacitacion para la entidad.

Digitales

Plan de transicion de IPv4 a IPv6

Documento con el Plan de transicién de IPv4 a IPv6.

En actualizacion




Evaluacién de Efectividad de controles

EVALUACION

Calificaciéon | Calificacion DE

DeRIIE Actual Objetivo EFECTIVIDAD

DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 80 100 50
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 30 100 30
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 60 100 60
A8 GESTION DE ACTIVOS 80 100 80
A9 CONTROL DE ACCESO 60 100 60
A.10 CRIPTOGRAFIA 10 100 10
A1l SEGURIDAD FiSICA Y DEL ENTORNO 80 100 80
A12 SEGURIDAD DE LAS OPERACIONES 95 100 95
A.13 SEGURIDAD DE LAS COMUNICACIONES 95 100 95
Al4 JADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAY 65 100 65
A.15 RELACIONES CON LOS PROVEEDORES 95 100 95
A.16 [SESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 50 100 50
AL7 ASPECTOS pE SEGURIDAD DE LA INFORMACION DE LA 80 100 80

GESTION DE LA CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO DE REQUESITOS LEGALES Y CONTRACTUALE! 70 100 70

PROMEDIO EVALUACION DE CONTROLES 67,85714286 100 65,71428571




